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Тема проекта: «Разработка специализированных методов построения систем 

цифрового анализа и алгоритмов обработки данных для задач охраны 

периметра» 

 

С целью охраны периметра производственного объекта большой территориальной 

протяженности с учетом вероятного наличия угроз несанкционированного 

физического проникновения, на территории которого находятся стационарные 

или подвижные объекты, требуется использование необитаемых 

интеллектуальных взаимодействующих мобильных роботизированных платформ 

(НИВМРП).  

Для обеспечения охраны протяженного периметра необходимо решить ряд задач, 

в том числе:  

• создание базы данных системы охраны периметра (БД СОП) для хранения и 

актуализации информации об объектах системы охраны и угрозах со стороны 

потенциальных нарушителей (ПНР);  

• разработка подсистемы моделирования системы охраны периметра (ПМ 

СОП) для планирования совместного действия объектов охраняемой территории;  

• разработка средств информационного обмена между БД и ПМ СОП; 

• интеграция СЦОД в одну из современных геоинформационных систем 

(ГИС). 

 

Ниже представлена структура системы информационного обеспечения, которая 

включает БД и ПМ системы охраны периметра, а также подсистему управления. 

В данной структуре объект охраняемой территории обозначен как опасный 

производственный объект, а НИВМРП представлена как модуль охраны с учетом 

специфики хранения информации в базах данных. На структурной схеме 

отражены возможные угрозы со стороны потенциальных нарушителей, которые 

регистрируются в БД.  
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Рис.1. Структура системы информационного обеспечения охраны периметра 

 

ПМ СОП предназначена для моделирования взаимодействия опасных 

производственных объектов (ОПО) и модулей охраны (МО) и содержит модель 

взаимодействия МО и ОПО и планировщик заданий для НИВМРП.  

ОПО большой протяженности с позиции системы охраны периметра 

характеризуется: категорией опасности, размерами зон безопасности и 

отчуждения вокруг объекта; требуемым классом защищенности; территориальной 

протяженностью охраняемого периметра ОПО; числом уровневней и 

функционалом системы защиты периметра и др.  

С целью предотвращения возможного физического проникновения ПНР на 

охраняемую территорию важное значение имеет величина зоны безопасности 

вокруг объекта или совокупности объектов. Для предотвращения влияния 

последствий возможных аварий на прилегающие населенные пункты и другие 

ОПО, а также, окружающую среду необходимо определение величины зоны 

отчуждения вокруг объекта или объектов. 

ПНР – носитель угрозы безопасности функционирования охраняемого объекта. К 

характеристикам ПНР можно отнести тип, способ и среда перемещения ПНР, 

уровень скрытности перемещения ПНР и наличие управляемости ПНР. ПНР по 

типу могут подразделяться на активного (источник угрозы) и пассивного 

нарушителя (наблюдатель).  

Подсистема моделирования системы охраны периметра предназначена для 

моделирования взаимодействия опасных производственных объектов и модулей 

охраны и позволяет решить ряд задач: 

 создание модели взаимодействия ОПО и МО; 

 планирование поведения взаимодействующих ОПО и МО. 

Для создания модели взаимодействия ОПО и МО необходимо обосновать выбор 

модели и форму представления объектов и модулей, как наиболее подходящих 

для моделирования их возможных взаимодействий с учетом сложности системы. 



Для представления объектов и модулей системы охраны целесообразно 

использовать понятие актора в соответствии с акторно-сетевой теорией. где в 

качестве актора рассматривается действующая единица социальных отношений 

(субъект). Взаимодействие акторов может быть отображено в виде сети. В тоже 

время известны подходы, которые применяют акторные модели для решения 

технических задач. Поэтому в рамках данного исследования под актором будем 

понимать некоторый объект или субъект, способный вступать в информационное 

взаимодействие, которое может быть отображено в виде сети. 

В качестве акторов в системе охраны периметра могут выступать ОПО, опорные 

точки ОПО, ПНР и МО. Отношения между ОПО, их опорными точками и ПНР 

могут характеризоваться удаленностью друг от друга, а отношения между МО и 

ОПО могут характеризоваться степенью вхождения ОПО в зону влияния модуля 

охраны. 

Поскольку сам ОПО может быть большой протяженности, то исследователей 

возможно будет интересовать не только факт проникновения потенциальных 

нарушителей в сам объект, но и локализация конкретного места проникновения, 

тогда целесообразно представлять актором не весь объект целиком, а некоторые 

его опорные точки. 

 

Полученные в ходе выполнения Проекта важнейшие результаты 

 

За отчетный период были получены следующие научные результаты: 

1. Разработка специализированных методов и алгоритмов обработки данных для 

задач охраны периметра. 

Специализированные методы и алгоритмы обработки GNSS данных для задачи 

охраны периметра. Предложены методы обработки и хранения данных GNSS для 

задачи защиты периметра. Предлагается базовый алгоритм работы системы сбора, 

обработки и хранения данных GNSS, позволяющий отслеживать обработанные 

данные GNSS на удаленном веб-сервисе в общедоступных форматах, а также 

отправлять сигналы через клиентское мобильное приложение на доступные 

платформы и системы о временной приостановке или отмене записи данных 

GNSS. 

Методы построения высокопроизводительной отказоустойчивой распределенной 

базы данных для задачи охраны периметра. Разработаны методы построения 

высокопроизводительной отказоустойчивой распределенной базы данных для 

задачи охраны периметра. Показаны архитектура подсистемы 

отказоустойчивости, архитектура подсистемы резервного копирования описаны 

подходы к достижению заданных ключевых показателей. Проведено 

исследование производительности системы, определены величины ключевые 

показатели эффективности, достигаемые подсистемой обеспечения 

отказоустойчивости. 

Особенности реализации геоинфомационной системы для тонких клиентов. 

Рассмотрены особенности организации и реализации ГИС на основе 

модифицированной распределенной архитектуры для клиентов использующих 

устройства с малой производительностью. Показаны подходы к оптимизации 



функционирования таких систем с учетом меняющихся требований конечных 

пользователей. 

2. Моделирование развертывания системы в локальных СУБД и облачных 

платформах. 

Интеллектуальный алгоритм миграции для развертывания распределенной базы 

данных для задачи охраны периметра. Разработан алгоритм миграции для 

развертывания распределенной базы данных для задачи охраны периметра, цель 

которой оптимизировать время простоя продуктивной подсистемы. Исследованы 

общие требования к проекту внедрения и миграции БД системы и предложено 

свое решение с использованием технологии Oracle Cross-platform Transportable 

Tablespaces (XTTS). Показаны факторы, влияющих на выбор способа миграции и 

показан алгоритм верхнего уровня для ее реализации. 

Специализированные алгоритмы интеллектуального анализа и развертывания БД 

системы охраны периметра. Разработаны специализированные алгоритмы 

интеллектуального анализа архитектуры распределенной базы данных системы 

охраны периметра с высокими требованиями к масштабируемости и 

отказоустойчивости на основе СУБД Oracle Database Enterprise Edition. Показаны 

алгоритмы анализа и результаты моделирования развертывания БД системы. 

Реализация геоинформационной системы на основе распределенной архитектуры 

обработки данных. Рассмотрены особенности реализации распределенной 

геоинформационной системы, позволяющей снизить требования к 

вычислительным средствам клиентов. Данная задача решается путем 

использования предложенной модификации традиционной распределенной 

архитектуры, заключающейся в переносе ядра ГИС на серверную компоненту. 

Исследованы особенности организации связи серверной и клиентской компонент 

ГИС на основе разработанного сетевого протокола их информационно-

логического взаимодействия. 
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